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CCNA SECURITY
Duracion: 50 horas (2 sesiones de 25 horas cada una)

Requisitos de alumno: Conocimientos en CCNA, y gestién de maqui-
nas Virtuales.

Software: Sistema operativo Windows. Cisco Packet Tracert. GNS3
con imagenes de Cisco 1OS (opcional, dependiendo del nivel inicial del
alumno). Maquinas

Descripcion: Implementacion de rede seguras. Conceptos basicos.
Accesos seguros. Enrutamiento estatico. Configuracion de listas de ac-

ceso estandar y extendidas. Tecnologias de firewall basadas en sesiones:

CBAC. Firewall basado en zonas. Implementacion de tlneles gre, vpn
sitio a sitio y acceso remoto.

Metodologia:

Se realizara la explicacién y la y se demostracion practica teorica co-
rrespondiente. Se realizaran practicas demostrativas guiadas con los
alumnos. Se realizara un ejercicio integrador global el ultimo dia.
Resultados:

Se adquieren conocimientos profesionales relacionados con la segu-
ridad de red. Todas las configuraciones se realizan con dispositivos
Cisco ISR

Imparte el Curso: Juan Cebrian y Juan Ramoén Esteban

PROGRAMACION DEVIDEOJUEGOS EN C#
Duracion: 25 horas.

Requisitos de alumno: Conocimientos basicos de informatica y progra-
macion.

Requisitos de aula:Aula 3D.

Software: Microsoft Visual Studio Community, Unity Editor.
Descripcion: El seminario consistira en una introduccién a la progra-
macién orientada a objetos en lenguaje C# con el IDE Microsoft Visual
Studio Community, desde el enfoque de la programacion de video-
juegos, para lo cual nos apoyaremos ademas en la herramienta Unity
Editor.

Metodologia: Se desarrollaran varios videojuegos sencillos en 2D que
permitan entender los conceptos de fisica, inteligencia artificial, movi-
miento, prediccién, auto-generacion de elementos, etc.

Resultados: el alumno conseguira entender el proceso de desarrollo
de un videojuego desde el punto de vista de un programador, a la vez
que recibira una introduccion al manejo de las herramientas de sof-
tware Microsoft Visual Studio y Unity Editor y al lenguaje de progra-
macion C#.

Imparte el Curso: Jairo Garcia
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BLINDAJE EN LA COMUNICACION DE UNA
INFRAESTRUCTURA WINDOWS

Duracion: 25 horas.

Requisitos de alumno: Conocimientos version Servidora de Windows y
Directorio Activo.

Requisitos de aula:Aula informatica.

Software: Hyper-V y Windows Server

Descripcion: Montaje de una Entidad Emisora de Certificados Empre-
sarial, asociacion de un Certificado a un Sitio Web y validacion del Cer-
tificado. Montaje de la nueva version VPN de Microsoft, TS-Gateway,
para el acceso remoto de clientes de una Empresa. Principios de IpSec.
Metodologia: Implantacion de una topologia con los Servicios anterior-
mente descritos.

Resultados: el alumno podra recrear la presente infraestructura en
cualquier ambito empresarial.

Imparte el Curso: Juan Cebrian

ANALISIS FORENSE EN WINDOWS
Duracion: 25 horas.

Requisitos de alumno: nivel de conocimientos “Intermedio Alto” o
“avanzado” en alguna de las siguientes versiones del sistema operativo
Windows. (Windows 10, Familia Windows Server)

Software:Windows 10, Familia Windows server, navegadores de in-
ternet (Chrome, Firefox, opera), Herramientas de adquisicion de evi-
dencias Brimorlabs, y analisis de memoria con volatility y la Suite de
Nirsoft.

Descripcion: En este curso el alumno aprendera a definir, diagnosticar
y clasificar los distintos tipos de incidentes de seguridad para poder
dar respuesta a estos, asi como a adquirir evidencias de una maquina
comoprometida.

Metodologia: Aprendizaje basado en Proyectos/Problemas.
Resultados:

* Adquisicion de nuevos conocimientos en resolucion de incidencias de
seguridad.

* La mejora de las habilidades de resolucion de problemas.

* El aumento de la motivacion del alumno.

* La mejor capacidad de busqueda de soluciones a nuevas situaciones.

Imparte el Curso: Ignacio Barnes y Guillermo Bellettini
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CREACION DE INFRAESTRUCTURA INICIAL
1 EN MICROSOFT AZURE

Duracion: 25 horas.

|] Requisitos de alumno: nivel de conocimiento “Intermedio” o superior
en temas relacionados con virtualizacion de sistemas operativos, redes
y almacenamiento.
Software: Plataforma Microsoft Azure,Windows server, Linux

D Descripcion: En este curso el alumno aprendera a configurar e instalar
una infraestructura inicial en la plataforma de iCloud, Microsoft Azure.
Metodologia: Aprendizaje basado en Proyectos/Problemas.
Resultados:
* Adquisicion de nuevos conocimientos y herramientas técnicas en el
ambito de la tecnologia iCloud.
* La mejora de las habilidades de resolucion de problemas.

o * El aumento de la motivacion del alumno.

* La mejor capacidad de blsqueda de soluciones a nuevas situaciones.

mﬂ Imparte el Curso: Ignacio Barnes y Guillermo Bellettini
i
U
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PROGRAMACION EN PHP.
Duracion: 25 horas.

Requisitos de alumno: Conocimientos basicos de informatica y progra-
macion.

Requisitos de aula:Aula informatica.

Software: phpStorm o Netbeans.

Descripcion: El seminario consistira en una introduccion al lenguaje de
programacion PHP, tanto en su forma estructurada como orientada a
objetos.

Metodologia: Se desarrollaran programas y paginas web sencillas que
permitan avanzar en en el lenguaje de programacion.

Resultados: el alumno tendra una base del funcionamiento de la pro-

gramacion orientada a objetos, de como funciona un servicio web y de
como desarrollar una pagina web dinamica.

Imparte el Curso: Jairo Garcia

Instituto Superior de
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MONTAJE DE UN CLUSTER DE CONMUTA-
CION POR ERROR

Duracion: 25 horas.

* Requisitos de alumno: Conocimientos version Servidora de Windows
y Directorio Activo.

* Requisitos de aula:Aula informatica.

* Software: Hyper-V y Windows Server 2012- 2016.

* Descripcién: El seminario consistira en la reproduccion de un Servi-
cio de Red Clusterizado, haciendo uso de una cabina de discos y veri-
ficando su funcionamiento sobre un Servidor de Archivos y sobre la
instalacion de un Servidor de Base de Datos SQL Server en Cluster .

* Metodologia: Montaje completo del entorno en una plataforma de
Virtualizacion

* Resultados: el alumno podra recrear la presente infraestructura en un
Domino con Windows 2012 R2 y Windows 201 6.

Imparte el Curso: Juan Cebrian

Calle de los Pirineos, 55 - 28040 Madrid
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CONCENTRACION DE LOGS CON GRAYLOG
Y SYSMON

Duracion: 25 horas.

Requisitos de alumno: nivel de conocimiento “Intermedio” o superior,
en temas relacionados con administracion de sistemas operativos Win-
dows Server, monitorizacion de sistemas y redes.

Software: Graylog, Sysmon, nxlog y Windows.

Descripcion: En este curso el alumno aprendera a recopilar e inter-
pretar los Registros de Actividad en Windows, y concentrarlos en un
servidor central para la gestion de estos y creacion de alertas para la
deteccion de incidentes de Ciberseguridad.

Metodologia: Aprendizaje basado en Proyectos/Problemas.
Resultados:

* Adquisicion de nuevos conocimientos y herramientas técnicas para
gestion de eventos, logs y alertas.

* La mejora de las habilidades de resolucion de problemas.

* El aumento de la motivacion del alumno.

* La mejor capacidad de busqueda de soluciones a nuevas situaciones.

Imparte el Curso: Ignacio Barnes y Guillermo Bellettini
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DESPLIEGUE DE ESCRITORIOSVIRTUALES
Duracion: 25 horas.

Requisitos de alumno: Conocimientos version Servidora de Windows y
Directorio Activo.

Requisitos de aula:Aula informatica.

Software: Hyper-V y Windows Server 2012- 2016.

Descripcion: El seminario consistira en la reproduccion de una In-
fraestructura de Red empresarial, donde un usuario de un dominio,
desde cualquier lugar del mundo, podra obtener, con un navegador y
una conexion a Internet, una maquina virtual del dominio con todo el
Software que precisa.

Metodologia: Montaje completo del entorno en una plataforma de
Virtualizacion

Resultados: el alumno podra recrear la presente infraestructura en un
Domino con Windows 2012 R2 y Windows 201 6.

Imparte el Curso: Juan Cebrian

Calle de los Pirineos, 55 - 28040 Madrid
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e-mail: isep1@ceu.es

www.isepceu.es

2019

SOLUCIONES CLUSTERY HAWINDOWSY
CLUSTER LINUX

Duracion: 25 horas.

Requisitos de alumno: nivel de conocimiento “Intermedio Alto” o
“avanzado” en los siguientes sistemas operativos (Familia Windows
Server, Linux Server)

Software: Linux Server 18.04,Windows Server 2012/16, pacemaker,
corosync.

Descripcion: En este curso el alumno aprendera a configurar un entor-
no de Cluster (Redundancia y Alta Disponibilidad), a nivel de sistema
operativo.Abarcando la instalacion, configuracion y solucion de proble-
mas entre Servidores Windows Server y Servidores Linux Server.
Metodologia: Aprendizaje basado en Proyectos/Problemas.

Resultados:

* Adquisicion de nuevos conocimientos en Sistemas con Redundancia y
Alta Disponibilidad

* La mejora de las habilidades de resolucion de problemas.

* El aumento de la motivacion del alumno.

* La mejor capacidad de bisqueda de soluciones a nuevas situaciones.

Imparte el Curso: Ignacio Barnes y Guillermo Bellettini
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SEGURIDAD WEB -TIPOS DE ATAQUES
Duracion: 25 horas.

Requisitos de alumno: nivel de conocimiento “Intermedio” o superior,
en temas relacionados con administracion de sistemas operativos
Windows Server, Linux server, tecnologia y herramientas de servidores
Web.

Software:Windows Server 2012/16, Linux, apache web server, Internet
Information Server, Tomcat

Descripcion: En este curso el alumno aprendera a desarrollar los
diferentes tipos de ataques web mas comunes (Por fuerza bruta, SQL
Injection, etc.) utilizando diversas herramientas como las que provee el
Sistema Kali Linux.

Metodologia: Aprendizaje basado en Proyectos/Problemas.

Resultados:

Adquisicion de nuevos conocimientos y herramientas técnicas para
ataques a una infraestructura web.

La mejora de las habilidades de resolucion de problemas.

El aumento de la motivacion del alumno.

La mejor capacidad de busqueda de soluciones a nuevas situaciones.

Imparte el Curso: Ignacio Barnes y Guillermo Bellettini
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SERVIDOR OPEN-LDAP EN LINUX - DIRECTO-
RIO ACTIVO EN LINUX

Duracion: 25 horas.

Requisitos de alumno: nivel de conocimiento “Intermedio” o superior,
en temas relacionados con administracion de sistemas operativos
Linux server.

Software: Linux Server Ubuntu 16.04 o Superior, Open-LDAP tools.
Descripcion: En este curso el alumno aprendera a configurar e instalar
desde cero, un Servidor de Dominio en la plataforma Linux Ubuntu
Server.Ademas, aprendera a gestionar, administrar y mantener una
estructura de objetos (Usuarios, Grupos, Unidades Organizativas, Equi-
pos, etc.) del directorio Activo de OPEN-LDAP.

Metodologia: Aprendizaje basado en Proyectos/Problemas.

Resultados:

* Adquisicion de nuevos conocimientos y herramientas técnicas para
administrar una estructura de usuarios, grupos, equipos de un dominio
corporativo.

* La mejora de las habilidades de resolucion de problemas.

* El aumento de la motivacion del alumno.

* La mejor capacidad de blisqueda de soluciones a nuevas situaciones.

Imparte el Curso: Ignacio Barnes y Guillermo Bellettini
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